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ESQUEMA DE CERTIFICACION DE DELEGADOS DE PROTECCION DE DATOS (ESQUEMA AEPD-DPD).

1. OBIJETO

El objeto de este documento es establecer las lineas generales que regulan el funcionamiento del
Esquema de Certificacion de Personas para la categoria de “Delegado de Proteccion de Datos” (en
adelante, DPD) recogida en la Seccion 4 del capitulo IV del Reglamento (UE) 2016/679 del
Parlamento Europeo y del Consejo de 27 de abril de 2016, relativo a la proteccidn de las personas
fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion de estos datos,
y las interrelaciones entre los diferentes Agentes que estaran implicados en dicha certificacion
bajo condiciones de acreditacidn.

La certificacion de personas es una herramienta valida para la evaluacion objetiva e imparcial de la
competencia de un individuo para realizar una actividad determinada. La ulterior declaracién
publica hecha por el certificador proporciona al mercado una informacién util y contrastada sobre
los criterios aplicados a las personas para obtener la certificacidn profesional. La validez y vigencia
de las reglas del Esquema se asegura a través de la involucracidon activa de expertos y de
representantes de las diferentes partes interesadas en su desarrollo.

La competencia técnica de las entidades de certificacidon involucradas y su alineamiento con los
requisitos fijados por el Esquema, asi como de su actuacion sistematica e imparcial, se consigue a
través de su acreditacion por parte de la Entidad Nacional de Acreditacion (en adelante, ENAC), de
acuerdo con requisitos de normas internacionales para la certificacion de personas.

La Agencia Espanola de la Proteccion de Datos (en adelante, AEPD), como propietaria del
Esquema, se responsabiliza de su desarrollo y revision, implicando de forma activa en ambos
procesos, a las diferentes partes interesadas, a través de un Comité Técnico sujeto a un
Reglamento de funcionamiento que asegure tanto la representacidn equitativa de todas las partes
implicadas, como el encuentro periddico para el analisis y evaluacidn del trabajo y de las tareas del
DPD y de su coherencia con los requisitos de competencia y los mecanismos para su evaluacién.

La AEPD define, a través del citado Comité, los criterios para el reconocimiento de las entidades
gue puedan realizar la evaluacion de conformidad (certificacién), encaminados a posibilitar la
concesion de la “Marca de Conformidad” asociada al Esquema de Certificacion de DPD por ella
promovido, que identifica de manera exclusiva e inequivoca a aquellas personas que hayan
evidenciado su competencia para desempenfiar las tareas del DPD.

1.1. REFERENCIAS

e UNE-EN ISO/IEC 17024:2012. Evaluacion de Conformidad. Requisitos generales para los
organismos que realizan certificacion de personas.

e Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016,
relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos
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ESQUEMA DE CERTIFICACION DE DELEGADOS DE PROTECCION DE DATOS (ESQUEMA AEPD-DPD).

personales y a la libre circulacion de estos datos, por el que se deroga la Directiva 95/46/CE
(Reglamento general de proteccion de datos).

e Ley Orgdnica de proteccidn de datos de cardcter personal.
e Reglamento de desarrollo de la Ley Organica de proteccion de datos de caracter personal.

Todos los documentos citados son aplicables en su ultima edicion valida.
1.2. ACRONIMOS

e DPD: Delegado de Proteccién de Datos.

e Esquema AEPD-DPD: Esquema de Certificacion de DPD de la AEPD.

e RGPD: Reglamento General de Proteccion de Datos.

e LOPD: Ley Organica de proteccion de datos de caracter personal.

e RLOPD: Reglamento de desarrollo de la Ley Organica de proteccion de datos de caracter
personal.

2. AGENTES DEL ESQUEMA

e La AEPD como propietario del Esquema es responsable de promover su desarrollo, revisiéon y
validacién continua y autoriza al resto de los agentes para formar parte activa del mismo.

e La Entidad Nacional de Acreditacion (ENAC). Es designada por la AEPD como organismo Unico
para la acreditacion de las entidades de certificacion que deseen participar en el Esquema,
teniendo presente tanto los requisitos de la norma UNE-EN ISO/IEC 17024:2012, como los
requisitos especificos definidos por el Esquema.

e Las Entidades de Certificacion (EC). Ofrecen la certificacion (exclusivamente bajo acreditacién
ENAC y de acuerdo a lo requerido por el Esquema y la norma UNE-EN ISO/IEC 17024:2012)
para la categoria de “Delegado de Proteccién de Datos”. Como parte del proceso podran
recibir derechos de uso y derechos para licenciar el uso de la “Marca de Conformidad” a las
personas certificadas, en los términos establecidos en el apartado 3.

e Las Entidades de Formacidn (EF). Son las entidades que ofertan la formacion adecuada para
satisfacer los requisitos previos de la certificacion a este respecto. La AEPD podra establecer,
en su caso, un proceso publico y no discriminatorio de autorizacién de EF.

Las Entidades de Formacién deberan solicitar a las Entidades de Certificacidon el reconocimiento de
sus programas de formacidn siguiendo los requisitos establecidos en el apartado 6.3. Si fuera
preciso, se publicaran por la AEPD los requisitos de reconocimiento exigibles tanto a los programas
de formaciéon como a las entidades impartidoras de los mismos en lo relativo a contenido,
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ESQUEMA DE CERTIFICACION DE DELEGADOS DE PROTECCION DE DATOS (ESQUEMA AEPD-DPD).

duracidn minima de la formacidon, método de validacion, requisitos relativos al personal formador,
a los medios o las instalaciones, aprovechamiento, etc.

Las Universidades Espafiolas, publicas o privadas, podran solicitar a la AEPD el reconocimiento de
sus programas de postgrado (Master) tanto los que estén certificados por la Agencia Nacional de
Evaluacion de la Calidad y Acreditacion (ANECA) como los Master propios. El reconocimiento se
realizara siempre que el Master cumpla con los requisitos establecidos en el Esquema.

En la solicitud de reconocimiento, la Universidad debera indicar qué programa del Esquema desea
gue sea reconocido (180, 100 O 60 horas) y en funcion del mismo ajustar el temario del Master a
los dominios segun la distribucion detallada atendiendo a los dominios definidos en el Esquema.
La Universidad debe adjuntar junto a su solicitud, un informe justificativo en el que se indique con
detalle la correspondencia de los contenidos del Master con relacién al programa del Esquema
gue desea reconocer.

3. MARCA DEL ESQUEMA

La AEPD, al objeto de que el mercado sea capaz de identificar a los Delegados de Proteccidén de
Datos certificados segun el Esquema propiedad de la AEPD, ha creado una Marca de conformidad
con el Esquema (en adelante, la Marca del Esquema). La AEPD podrda ceder a cualquiera de los
agentes del Esquema los derechos de su uso de la misma de acuerdo a unas normas especificas.

En el Anexo II.A se adjuntan las normas de uso de la marca y en el Anexo II.B el modelo de
contrato de uso de marca.

Los agentes identificados en el apartado 2 podran hacer uso exclusivamente de la Marca del
Esquema para indicar tal condicion, una vez recibida la autorizacion por la AEPD y mientras se
mantenga vigente tal autorizacion. Se ajustaran en todo momento a las reglas de uso de la Marca
gue les afecten.

Cualquier uso o cesidn de uso de la Marca del Esquema, asi como las limitaciones del mismo, se
regularan a través de referencias concretas en los “contratos” que en cada caso se establezcan
entre la AEPD y el agente.

4. COMITE DEL ESQUEMA

La AEPD se responsabiliza del desarrollo, revisién y validacién periddica del Esquema de
certificaciéon de DPD, al menos cada cinco afios, pudiéndose revisar antes si las condiciones de
cambio lo aconsejan. Para ello, ha creado y mantiene un Comité del Esquema de certificacion de
DPD (en adelante, el Comité del Esquema), como mecanismo para contactar e involucrar a las
distintas partes interesadas en la certificacion de personas para el desarrollo de las funciones del
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ESQUEMA DE CERTIFICACION DE DELEGADOS DE PROTECCION DE DATOS (ESQUEMA AEPD-DPD).

Delegado de Proteccion de Datos. La involucracion de las partes interesadas a través del citado
Comité sera continua en la validacién y el mantenimiento del Esquema.

El Comité del Esquema esta constituido por la AEPD como propietario del mismo y por las
entidades, organizaciones y asociaciones interesadas.

Su organizacién y régimen de funcionamiento se rige por un Reglamento interno.

5. ACREDITACION DE LAS ENTIDADES DE CERTIFICACION

La designacion de entidades de certificacion que puedan ofrecer y llevar a cabo la certificacidon de
personas de acuerdo con Esquema AEPD-DPD se basa en los criterios y requisitos establecidos por
él.

Unicamente podran ser acreditadas por ENAC las Entidades de Certificacién nacionales o
extranjeras que tengan una sede en territorio nacional.

Tal acreditacion se basa, pero no se limita, en la competencia técnica para certificar, para lo cual
requieren la obtencion y el mantenimiento de la misma por ENAC para la certificacion de personas
como Delegados de Proteccién de datos bajo el Esquema de la Agencia (Esquema AEPD-DPD).

La participacion de ENAC, proporcionando la acreditaciéon, asegura que la designacion de
entidades de certificaciéon se limite exclusivamente a aquellas que hayan demostrado su
competencia técnica para esta actividad en particular, de acuerdo con criterios
internacionalmente aceptados.

La actuacion de la AEPD esta dirigida estrictamente a informar a las personas potencialmente
interesadas en certificarse como “Delegados de Proteccién de Datos” sobre las entidades que
realizan la certificacion de acuerdo con los requisitos definidos por la AEPD y su Comité del
Esquema.

La AEPD mantendrd un registro actualizado de las entidades de certificacién acreditadas que
incluird los siguientes datos suministrados por ENAC: nombre completo, direccidén postal, pagina
web, CIF, nUmero de autorizacion y fecha de acreditacion.

Las entidades de certificaciéon acreditadas son responsables de comunicar a la AEPD cualquier
cambio significativo en su condicion de acreditados, como la suspensidon o retirada de la
acreditacion por ENAC.

La AEPD verificara que se cumplen continuamente las obligaciones derivadas de la acreditaciéon y
del uso de la Marca de Conformidad, ya sea a través de actuaciones propias o a través de la

ESQUEMA AEPD-DPD.



ESQUEMA DE CERTIFICACION DE DELEGADOS DE PROTECCION DE DATOS (ESQUEMA AEPD-DPD).

informacién que puedan aportar las personas certificadas y las empresas usuarias finales de la
certificacion de “Delegado de Proteccidén de Datos”.

Con objeto de facilitar la adquisicion de experiencia en el Esquema, las entidades de certificacidon
podran solicitar y ser objeto de una designacion provisional, no renovable y con una vigencia
maxima de un afio. Esta autorizacidon provisional estara condicionada a la presentacion de la
solicitud de la acreditacién a ENAC y a la superacién favorable de la fase de revisidn de la solicitud.

Una vez superada esta fase, la EC debera solicitar, a través de la sede electrénica de la AEPD su
designacién provisional. La AEPD le remitirda un documento acreditativo de esa designacién con la
fecha a partir de la cual comenzard a contar el ano de vigencia. Durante este primer afio se
deberan haber realizado, al menos, dos convocatorias del examen de certificacion.

Durante el periodo de la designacion provisional, la EC podra hacer uso de la condiciéon de entidad
de certificacion designada provisionalmente por el Esquema; sin embargo, no podrd hacer uso
alguno de las marcas del Esquema (ni de los logos de ENAC o de la AEPD). Si, transcurrido un afio
desde la designacién provisional, la EC no ha conseguido la acreditacion por ENAC, siempre que
sea por razones imputables a la entidad de certificacidn, aquella se extinguira automaticamente.

La EC, mientras actué con designacion provisional, deberd informar con transparencia a los
candidatos a examen de su cardcter provisional y de la posibilidad de que se pueda invalidar el
mismo en el caso de que finalmente no obtuviera la acreditacion o si se detectase, durante el
proceso de auditoria previo a la obtencién de la acreditacion, algun defecto en la realizacién del
examen que llevase a su invalidacion, con independencia de si el candidato lo ha superado o no.
En este caso, si la EC emite algun tipo de certificado a estos candidatos, éste nunca estara
amparado por el esquema ni podra utilizar sus marcas ni logos de la AEPD o ENAC.

Ademas la EC deberd informar con transparencia de tal circunstancia a las EF cuyo programa va a
reconocer, y de la posibilidad de invalidar el reconocimiento de su formacién en el caso de que
finalmente no obtuviera la acreditacion o si se detectase, durante el proceso de auditoria previo a
la obtencion de la misma, algun defecto en el reconocimiento de la formacién.

Asimismo la EC deberd exigir a la EF cuyo programa va a reconocer, que durante el periodo de
designacion provisional deberd ofertar sus programas informando del caracter provisional de su
reconocimiento, no pudiendo hacer uso alguno de las marcas del Esquema o de los logos de ENAC
o de la AEPD ni podra ofertar su formacion como “oficial” u “homologada”.

6. ESQUEMA DE CERTIFICACION PARA DELEGADOS DE PROTECCION DE DATOS

El Esquema establece los requisitos de competencia para la persona que desempefie el puesto de
Delegado de Proteccién de Datos, asi como los criterios para evaluar su posesion por parte de las
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personas aspirantes, de manera que, cuando el resultado de tal proceso de evaluacidon sea
favorable, la entidad de certificacién puede emitir una declaracion de cumplimiento o certificado.

6.1. PERFIL DEL PUESTO DE DELEGADO DE PROTECCION DE DATOS.

El DPD es un profesional cuyas funciones se sefalan en el articulo 39 del Reglamento (UE)
679/2016, y se ocupa de la aplicaciéon de la legislacion sobre privacidad y proteccion de datos.

El DPD tendra como minimo las siguientes funciones:

a) Informar y asesorar al responsable o al encargado del tratamiento y a los empleados que
se ocupen del tratamiento de las obligaciones que les incumben en virtud del Reglamento y
de otras disposiciones de proteccion de datos de la Unidn o de los Estados miembros;

b) Supervisar el cumplimiento de lo dispuesto en el Reglamento, de otras disposiciones de
protecciéon de datos de la Unién o de los Estados miembros y de las politicas del
responsable o del encargado del tratamiento en materia de proteccion de datos
personales,

c) Supervisar la asignacion de responsabilidades,

d) Supervisar la concienciacién y formacién del personal que participa en las operaciones de
tratamiento

e) Supervisar las auditorias correspondientes;

f) Ofrecer el asesoramiento que se le solicite acerca de la evaluacién de impacto relativa a la
proteccidon de datos

g) Supervisar su aplicacidon de conformidad con el articulo 35 del Reglamento;

h) Cooperar con la autoridad de control;

i) Actuar como punto de contacto de la autoridad de control para cuestiones relativas al
tratamiento, incluida la consulta previa a que se refiere el articulo 36, y

i) Realizar consultas a la autoridad de control, en su caso, sobre cualquier otro asunto.

El DPD desempefiara sus funciones prestando la debida atencién a los riesgos asociados a las
operaciones de tratamiento, teniendo en cuenta la naturaleza, el alcance, el contexto y fines del
tratamiento.

Para ello debera ser capaz de:

a) Recabar informacion para determinar las actividades de tratamiento,

b) Analizar y comprobar la conformidad de las actividades de tratamiento, e

c¢) Informar, asesorar y emitir recomendaciones al responsable o el encargado del
tratamiento.

d) Recabar informacion para supervisar el registro de las operaciones de tratamiento.

ESQUEMA AEPD-DPD.



ESQUEMA DE CERTIFICACION DE DELEGADOS DE PROTECCION DE DATOS (ESQUEMA AEPD-DPD).

e) Asesorar en la aplicacion del principio de la proteccion de datos por disefio y por defecto.
f) Asesorar sobre:
- sise debe llevar a cabo o no una evaluacion de impacto de la proteccion de datos,
- gué metodologia debe seguirse al efectuar una evaluacién de impacto de la proteccion
de datos,
- sise debe llevar a cabo la evaluacién de impacto de la proteccidn de datos con recursos
propios o con contratacion externa,
- gqué salvaguardas (incluidas medidas técnicas y organizativas) aplicar para mitigar
cualquier riesgo para los derechos e intereses de los afectados,
- sise hallevado a cabo correctamente o no la evaluacién de impacto de la proteccion de
datosy
- si sus conclusiones (si seguir adelante o no con el tratamiento y qué salvaguardas
aplicar) son conformes con el Reglamento.
g) priorizar sus actividades y centrar sus esfuerzos en aquellas cuestiones que presenten
mayores riesgos relacionados con la proteccidn de datos.
h) asesorar al responsable del tratamiento sobre:
- qué metodologia emplear al llevar a cabo una evaluacién de impacto de la proteccion
de datos,
- gué areas deben someterse a auditoria de proteccion de datos interna o externa,
- qué actividades de formacién internas proporcionar al personal o los directores
responsables de las actividades de tratamiento de datos y a qué operaciones de
tratamiento dedicar mas tiempo y recursos.

6.2. COMPETENCIAS REQUERIDAS AL PUESTO DE DELEGADO DE PROTECCION DE DATOS.

El DPD deberd reunir conocimientos especializados del Derecho y la practica en materia de
proteccién de datos. Se han identificado, en consecuencia, aguellos conocimientos, habilidades o
destrezas necesarias que tiene que saber o poseer la persona a certificar para llevar a cabo cada
una de las funciones propias del puesto de Delegado de Proteccién de Datos.

Estas funciones genéricas del DPD se pueden concretar en tareas de asesoramiento y supervision,

entre otras, en las siguientes areas:

1. Cumplimiento de principios relativos al tratamiento, como los de limitacidon de finalidad,
minimizacion o exactitud de los datos.

2. ldentificacion de las bases juridicas de los tratamientos.

3. Valoracién de compatibilidad de finalidades distintas de las que originaron la recogida
inicial de los datos.

4. Determinacion de la existencia de normativa sectorial que pueda determinar condiciones
de tratamiento especifico distintas de las establecidas por la normativa general de
proteccién de datos.

ESQUEMA AEPD-DPD.
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10.
11.
12.
13.
14.

15.

16.

17.

18.
19.
20.

Disefio e implantacién de medidas de informacidn a los afectados por los tratamientos de
datos.

Establecimiento de mecanismos de recepcion y gestion de las solicitudes de ejercicio de
derechos por parte de los interesados.

Valoracidn de las solicitudes de ejercicio de derechos por parte de los interesados.
Contratacion de encargados de tratamiento, incluido el contenido de los contratos o actos
juridicos que regulen la relacion responsable-encargado.

Identificacion de los instrumentos de transferencia internacional de datos adecuados a las
necesidades y caracteristicas de la organizacién y de las razones que justifiquen la
transferencia.

Disefio e implantacion de politicas de proteccion de datos.

Auditoria de proteccion de datos.

Establecimiento y gestion de los registros de actividades de tratamiento.

Analisis de riesgo de los tratamientos realizados.

Implantacion de las medidas de proteccidn de datos desde el disefio y proteccidn de datos
por defecto adecuadas a los riesgos y naturaleza de los tratamientos.

Implantacion de las medidas de seguridad adecuadas a los riesgos y naturaleza de los
tratamientos.

Establecimiento de procedimientos de gestidén de violaciones de seguridad de los datos,
incluida la evaluacién del riesgo para los derechos y libertades de los afectados y los
procedimientos de notificacion a las autoridades de supervision y a los afectados.
Determinacién de la necesidad de realizacion de evaluaciones de impacto sobre la
proteccién de datos.

Realizacion de evaluaciones de impacto sobre la proteccion de datos.

Relaciones con las autoridades de supervision.

Implantacion de programas de formacion y sensibilizacion del personal en materia de
proteccion de datos.

6.3. PRERREQUISITOS.

Para acceder a la fase de evaluacion, sera necesario el cumplimiento de alguno de los siguientes

prerrequisitos:

1)

2)

Justificar una experiencia profesional de, al menos, cinco afios en proyectos y/o actividades
y tareas relacionadas con las funciones del DPD en materia de proteccion de datos.

Justificar una experiencia profesional de, al menos, tres afios en proyectos y/o actividades
y tareas relacionadas con las funciones del DPD en materia de proteccién de datos, y una
formacién minima reconocida de 60 horas en relacidn con las materias incluidas en el
programa del Esquema.
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3) Justificar una experiencia profesional de, al menos, dos afios en proyectos y/o actividades y
tareas relacionadas con las funciones del DPD en materia de proteccion de datos, y una
formacién minima reconocida de 100 horas en relacidon con las materias incluidas en el
programa del Esquema.

4) Justificar una formacién minima reconocidas de 180 horas en relacidon con las materias
incluidas en el programa del Esquema.

Las condiciones para la justificacion de los prerrequisitos se detallan en el Anexo | del presente
Esquema.

A estos efectos, se computaran igual las horas de formacion, ya sean on-line o presenciales,
siempre que se cumplan el resto de requisitos de formacion establecidos en el Esquema.

Se valorard toda la experiencia adquirida, tanto anterior como posterior a la publicacién del RGPD
(25/5/2016) y realizada a escala nacional y en la Unidon Europea.

Las entidades de formacion solicitaran a las de certificacion el reconocimiento de los programas de
formacion que imparten de acuerdo con los criterios y el procedimiento establecidos en el Anexo
.

En caso de no cumplir con la experiencia requerida, se podrd convalidar hasta un ano de
experiencia mediante la justificacién de méritos adicionales.

6.4. CODIGO ETICO.
A efectos de justificar cuestiones como la integridad y un elevado nivel de ética profesional que

debe cumplir el candidato a DPD, se ha plasmado en un documento que recoge este compromiso,
cuyo contenido se detalla en el Anexo Ill.

El Cédigo Etico debe ser aceptado por el solicitante previamente a la concesién del certificado.

6.5. METODO DE EVALUACION.

El proceso de evaluacion esta basado tanto en la valoracién del conocimiento y experiencia, como
en el desarrollo profesional continuo.

A través de las correspondientes pruebas de evaluacién, el candidato debera evidenciar que posee
la competencia adecuada, es decir, los conocimientos tedricos, la capacidad profesional y las
habilidades personales necesarias para llevar a cabo las tareas correspondientes a la actividad de
Delegado de Proteccidon de Datos, en los términos y condiciones establecidas por el Esquema de
certificaciéon de la AEPD.
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6.5.1.Examen.

La evaluacion de los conocimientos y capacidades técnicas o profesionales se llevard a cabo
mediante la realizacion de un examen, con las siguientes caracteristicas:

= El examen versara sobre los temas relativos a los conocimientos especificos indicados en el
programa del Esquema detallado en el apartado 6.5.3, de conformidad con los criterios de
ponderacion establecidos para cada uno de los dominios en que se estructuran las
correspondientes tareas y competencias a evaluar.

= Es requisito imprescindible para la obtencidn del certificado la superacion del examen. El
objetivo del examen es evaluar los conocimientos tedrico-practicos de un solicitante para
realizar funciones de Delegado de Proteccion de Datos.

= E|l examen engloba una prueba que consta de 150 preguntas tipo test de respuesta
multiple, siendo necesario para su aprobacion haber superado el 75% (al menos 113
puntos). EI 20% de las preguntas, es decir, 30 preguntas, describirdn un escenario practico
(de caracter normativo, organizativo y/o técnico) sobre el que versara la pregunta.

= |as preguntas estan distribuidas en cada uno de los correspondientes bloques o dominios
del programa conforme a la siguiente ponderacion:

-  Dominio 1-50%, 75 preguntas, de ellas 15 con escenario.
- Dominio 2 —30%, 45 preguntas, de ellas 9 con escenario.
- Dominio 3 —20%, 30 preguntas, de ellas 6 con escenario.

= Para la aprobacidén de la prueba, se requiere haber respondido correctamente al 50% de las
preguntas en cada uno de los bloques o dominios. Es decir, deberan obtenerse 75 puntos
sumando la puntuacion minima de los tres dominios, y el resto de la puntuacion hasta
obtener el 75% del total se podra obtener de cualquiera de los dominios.

= Las preguntas tendran cuatro opciones de respuesta, de las cuales solo una sera valida.
Cada respuesta correcta contara como 1 punto. No se puntldan las preguntas cuya
respuesta es incorrecta o se deja en blanco. Se requiere, pues, para su aprobacion haber
obtenido, al menos, 113 puntos.

= L3 duraciéon del examen es de cuatro horas.

= Elresultado de la prueba de evaluaciéon comportara la valoracidon de “apto” o “no apto” en
cada convocatoria.

= (Cada entidad de certificacién llevara a cabo las convocatorias que estime oportunas, y
debera comunicar su fecha de celebracién a la AEPD con una antelacién de tres meses.
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= Ello sin perjuicio de que, mediante acuerdo de todas las entidades de certificacion, se
puedan establecer convocatorias Unicas y coordinadas

6.5.2. Banco de preguntas

Al objeto de facilitar la realizacidon de las pruebas de examen, la AEPD podra acordar la creacion de
un Banco comun de preguntas que custodiard con las debidas medidas de seguridad. Para la
formacién del citado Banco, la AEPD solicitard a las EC acreditadas la aportacién de las
correspondientes preguntas.

La entrega de los examenes las EC se llevara a cabo por la AEPD mediante un método seguro.

La redaccién de las preguntas correspondera a cada una de las EC acreditadas, quienes deberan
aportar inicialmente 600 preguntas al banco comun y anualmente aquellas que la AEPD les
requiera atendiendo al nimero de examenes solicitados y a efectos de poder renovar anualmente
un tercio, al menos, de las preguntas incluidas en el banco.

Las EC acreditadas deberan remitir sus preguntas en cada una de sus entregas, en el nimero
requerido por la AEPD, conforme a los criterios de distribucion fijados por el Esquema para cada
uno de los dominios.

La AEPD podra fijar el formato en que deberan ser aportadas las preguntas, asi como los requisitos
técnicos y procedimentales para asegurar la calidad y confidencialidad en su entrega por las EC.

Es responsabilidad de la EC acreditada el envio de preguntas correctas siguiendo las directrices
marcadas por la AEPD para la redaccion de las mismas. La AEPD realizara una primera revision de
las preguntas remitidas, informando a la EC acreditada de sus resultados, tras los cuales ésta
procederd a su reelaboracién y a su posterior remision a la AEPD, quien comunicara a la EC la
posibilidad o no de realizar exdmenes, segun sea el resultado de la revision.

6.5.3.Programa o Lista de Contenidos.

Los contenidos a evaluar en el examen de la certificaciéon estan integrados en los siguientes
dominios o areas tematicas segun las ponderaciones indicadas:

Dominio 1 NORMATIVA GENERAL DE PROTECCION DE DATOS. Cumplimiento normativo
del reglamento europeo, normativa nacional, directiva europea sobre
ePrivacy. Directrices y guias del GT art.29, etc.

Ponderacién: 50%.

Dominio 2 RESPONSABILIDAD ACTIVA. Evaluacién y gestidn de riesgos de tratamientos
de datos personales; evaluacién de impacto de proteccion de datos,
proteccién de datos desde el disefio, proteccidén de datos por defecto, etc.
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Ponderacion: 30%.

Dominio 3 TECNICAS PARA GARANTIZAR EL CUMPLIMIENTO DE LA NORMATIVA DE
PROTECCION DE DATOS Y OTROS CONOCIMIENTOS. Auditorias de seguridad,
auditorias de proteccién de datos, etc.

Ponderacion: 20%.
Los contenidos del temario estan especificados en el Anexo IV.
6.5.4. Evaluadores

El grupo de evaluadores estd constituido por profesionales independientes del Esquema con
conocimientos y experiencia profesional equivalente o superior al candidato a certificar, con
capacidad de evaluar las pruebas del método de evaluacidon. Han de garantizar la independencia
de criterio, emitiendo un informe con el resultado de la evaluacion en el cual se basa la decision de
concesion del certificado al candidato evaluado.

Los evaluadores que participan en el proceso de evaluacion deberan haber sido designados de
acuerdo con proceso y requisitos descritos en el Anexo V. Las EC detallaran las actividades de
supervision que guiaran la actuacion de los evaluadores.

6.6. CRITERIOS PARA LA CERTIFICACION.
6.6.1.Certificacion inicial.

Para obtener la certificacion como DPD, los candidatos deberan cumplir con los prerrequisitos
establecidos en el apartado 6.3 y presentar la siguiente documentacién:

a) Formulario de solicitud.

b) Curriculum detallado.

c¢) Documentacion justificativa del cumplimiento de los prerrequisitos.
d) Justificacion del abono de la tasa correspondiente.

A través de dicha solicitud el candidato declara conocer el proceso de certificacién descrito en este
documento y acepta someterse a las pruebas de evaluacion.

Una vez presentada la solicitud, la EC procedera a su evaluacion para comprobar que toda la
informacidn esta completa.

Si, tras dicha evaluacidn inicial, la informaciéon no estuviera completa, se informara al candidato de
la no aceptacion de la solicitud de certificacion mediante notificacion escrita. Se dard un plazo de
10 dias habiles para que pueda subsanar. Si transcurrido dicho plazo, no fuera posible subsanar la
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deficiencia notificada, se declarard al candidato como no admitido, lo que se le comunicara
mediante notificacion escrita.

Si la solicitud es aceptada, se informara al candidato mediante notificacion escrita.
La aceptacion de la solicitud supondra la admisién en la convocatoria a la prueba de evaluacion.

Si la solicitud es aceptada, pero no para la fecha de convocatoria deseada, en caso de existir varias
convocatorias, el solicitante también sera notificado por escrito.

Cualesquiera decisiones de la EC respecto al proceso de aceptacion podran ser objeto de la
correspondiente reclamacion en los términos establecidos en el apartado 7 del presente Esquema.

Por convocatoria se entiende el anuncio de la realizacién de las pruebas de evaluacidon en una
fecha y centro de examen determinados.

El solicitante deberd presentarse para verificar su identidad y superar el examen.

En todos los casos en los que se suspenda la prueba de evaluacion, se informara por escrito al
solicitante del resultado, previamente a la realizacion del nuevo examen, en el caso de que tenga
derecho a repeticion.

6.6.2.Concesion del certificado.

Tras superar el examen, la EC concedera la certificacidon a los candidatos que hubieran obtenido el
resultado de “apto”.

Previamente el solicitante deberd aceptar expresamente el Cédigo Etico y las Normas de Uso de la
marca del certificado.

A cada persona certificada la EC le asignard un numero identificativo intransferible y que serd
utilizado en el futuro para su identificacion, junto con el nimero identificativo de la entidad de
certificacion que emitio el certificado.

En los casos en que se conceda la certificacion, la EC emitira un certificado justificativo que sera
enviado al titular de la certificacion, de acuerdo con el Anexo VI.

El certificado emitido tendra un periodo de validez de tres afios, salvo que la persona certificada
sea sancionada. El periodo de validez comenzara a partir de la fecha de concesion del certificado.

6.6.3.Mantenimiento.

En el caso de que durante el periodo de validez del certificado, se produjesen cambios legales o
tecnoldgicos que, a juicio del Comité del Esquema, hiciesen conveniente una revision o adaptacion
significativa del certificado concedido, se podran establecer los criterios adecuados para mantener
la vigencia de los certificados ya concedidos.
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6.6.4.Renovacion de la Certificacion.

La certificacion tendrd un periodo de validez de tres afios y su renovacion requerira que el
candidato justifique haber cumplimentado:

- un minimo de 60 horas de formacidn recibida y/o impartida durante el periodo de validez
del certificado, requiriéndose un minimo anual de 15 horas en materias objeto del
programa del Esquema, y

- al menos, un afio de experiencia profesional en proyectos y/o actividades y tareas
relacionadas con las funciones del DPD en materia de proteccién de datos de caracter
personal y/o de la seguridad de la informacidén, evidenciada por tercera parte (empleador o
similar).

Se valorara la formacion impartida con el doble de horas que la formacion recibida. No sera
valorada la formacién en la que no conste su duracién, el temario, la entidad de formacién y el
titulo de la formacién. En el caso de no poder justificar la formacion anual minima requerida
durante alguno de los tres afios exigidos, se permite la cumplimentacion de esa formacion en
alguno de los otros dos afios restantes.

La renovacién habrd de solicitarse con anterioridad a la fecha de vencimiento del periodo de
validez del certificado.

La EC notificara a la persona certificada el final del periodo de validez con una antelacién minima
de tres meses.

La no recepcion por la persona certificada de la comunicacion de la EC informando del final del
periodo de validez de la certificacion, no eximira del cumplimiento de lo indicado en este
apartado.

El candidato debera presentar la solicitud de renovacion junto con la relacion de las reclamaciones
gue, en su caso, haya podido tener durante el periodo completo de duracién de la certificacién por
actuaciones defectuosas en la actividad propia para la que esté certificado o una declaracién en la
qgue haga constar que no ha sido objeto de ninguna reclamacién. Debera acompafar la aceptacién
del Cédigo Etico y las Normas de Uso de la marca del certificado, ademas de la justificacién del
pago de las tasas de renovacion.

Una vez presentada la solicitud, la Entidad de Certificacion procedera a la evaluacion de la misma
para la comprobaciéon de la validez de toda la documentacién proporcionada. Si, tras dicha
evaluacion inicial, la informacion no estuviera completa, se informard al candidato de la no
aceptacioén de la solicitud de renovacidn mediante notificacién escrita. Se dard un plazo maximo
de 90 dias naturales para que pueda subsanar. Si, transcurrido dicho plazo, no fuera posible
subsanar la deficiencia notificada, se declarara al candidato como no renovado, lo que se le
comunicara mediante notificacion escrita y se procedera a la retirada del certificado.
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Si la solicitud es aceptada, se informard al candidato mediante notificacién escrita.

En el caso en que se renueve la certificacion, la EC emitird un nuevo certificado justificativo con el
mismo numero identificativo asignado en la primera certificaciéon. El nuevo certificado tendra un
periodo de validez de tres afos.

6.7. CRITERIOS PARA LA SUSPENSION O RETIRADA DE LA CERTIFICACION.
6.7.1.Suspension temporal voluntaria.

En el caso en que la persona certificada declare haber dejado de cumplir con los requisitos del
Esquema, contractuales o de otro orden, su certificado dejara de estar en vigor durante un tiempo
no superior a 12 meses.

Para la vuelta a la condicion de certificado, la entidad de certificacién requerird realizar
comprobaciones encaminadas a confirmar que las causas que motivaron la solicitud de suspensién
han desaparecido, siempre que no haya transcurrido mas de un afio desde la fecha de suspension
de la certificacidon y que justifigue documentalmente que esta en condiciones de obtener el
certificado, en los mismos términos establecidos para la renovacion en el apartado anterior.

Una vez transcurrido un afio de suspension del certificado, sin que haya sido posible su renovacion
o0 no hayan desaparecido las causas que motivaron la suspension, se procedera a la retirada
definitiva de la certificacion y el candidato debera reiniciar todo el proceso para obtener
nuevamente la misma.

6.7.2.Suspension temporal por conductas contrarias al Esquema.
Son motivos de suspension por la entidad de certificacidn los siguientes supuestos:
- La no presentacion por parte de la persona certificada de documentacion, registros o
cualquier informacion que le haya sido requerida por la entidad de certificacién para

mantener dicha certificacidn o para investigar una reclamacién dirigida a la persona.

- La no realizacién de alguna de las funciones y tareas como DPD, asi como la falta o
ausencia de competencia para cualquier tarea asignada bajo este Esquema.

- La realizaciéon por parte de la persona de declaraciones o usos en su condicidon de
certificado que excedan del alcance de la certificacion, que sean engafosas o que de

cualquier manera perjudiqguen o desprestigien el Esquema de certificacion.

- Los comportamientos contrarios al Cédigo Etico.
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- El uso de las marcas de certificacion de manera no permitida o contraria a las reglas de uso
de marcas del Esquema.

- El incumplimiento por la persona certificada de cualquiera otra de las reglas del Esquema
gue le afecten.

Cualquiera de estos incumplimientos podra dar lugar a la suspensién temporal de la certificacidon
por un periodo maximo de seis meses. La acumulacion de tres incumplimientos podra suponer la
suspension de la certificacidon por un periodo minimo de seis meses hasta la mitad del ciclo de
certificacidn, superada la cual se procedera a la retirada de la certificacién.

Si como consecuencia de la investigacidon de estos supuestos la entidad de certificacion concluye
gue existen evidencias de haber dejado de cumplir con los requisitos del Esquema, contractuales o
de otro orden, incluido la posesion de una determinada competencia y en consecuencia su
certificado deje de ser valido, la entidad debera proceder a suspender temporalmente tal
certificado en tanto no se subsanen las causas.

Las sanciones establecidas se entenderdn sin perjuicio de las responsabilidades civiles, penales,
profesionales o de otro orden en que puedan incurrir las personas certificadas en el ejercicio de su
profesion.

Para la vuelta a la condicién de certificado, la EC deberd requerir las oportunas comprobaciones
para confirmar que las causas que motivaron la suspension han desaparecido, pudiéndose llegar
incluso a exigir una reevaluacion parcial o total.

6.7.3.Retirada de la certificacion.

Seran motivos que deberan llevar a una EC a la retirada de una certificacion ya emitida, los
siguientes:

- Cualquiera de las identificadas anteriormente para la suspension temporal, en funcion de
su gravedad o su reiteracion, como la reiteracion en un tipo concreto de incumplimiento
gue ya motivd una suspension temporal, lo que implica que no se ha corregido la conducta
del DPD.

- La suspension de la certificacion por un periodo superior a la mitad del ciclo de
certificacion.

- La falta de colaboracion de la persona certificada para la devolucion del certificado en caso
de sancion.

Para la vuelta a la condicidn de certificado, la persona afectada debera someterse a un proceso de
certificacion inicial completo. La EC podra requerir a la persona que, previamente a someterse a la

ESQUEMA AEPD-DPD.

16



ESQUEMA DE CERTIFICACION DE DELEGADOS DE PROTECCION DE DATOS (ESQUEMA AEPD-DPD).

evaluacién, evidencie haber resuelto las causas que llevaron a la retirada del certificado anterior
sin que ello pueda ser considerado como trato discriminatorio.

La EC se reservara el derecho a aceptar una nueva solicitud por parte del profesional sancionado.

6.8. DERECHOS Y OBLIGACIONES DE LAS PERSONAS CERTIFICADAS.

6.8.1.Derechos.
Los titulares de los certificados tendran derecho a:

e Hacer uso de los certificados para el desarrollo de su actividad profesional.

e Beneficiarse de cuantas actividades de divulgacién y promocién lleve a cabo la entidad
de certificacion referente a las personas certificadas.

e Reclamary a recurrir cualquier decisién desfavorable.

6.8.2.0bligaciones.
Los titulares de los certificados estaran obligados a:

e Respetar el Esquema de Certificaciéon de DPD y todos los procedimientos aplicables.

e Cumplir con las obligaciones econdmicas derivadas de la certificacion.

e Aceptar las prescripciones del Cédigo Etico.

e Actuar en su ambito profesional con la debida competencia técnica, velando por el
mantenimiento del prestigio de la certificacion concedida.

e Colaborar con la entidad de certificacion en las actividades de supervision de su
actuacién necesarias para el mantenimiento y renovacion de la certificacion.

e Informar a la entidad de certificacidn sobre cualquier situacion profesional que pudiera
afectar al alcance de la certificacidon concedida.

e Informar a la entidad de certificacidon, sin demora, sobre cuestiones que puedan
afectarle para continuar cumpliendo los requisitos de certificacion.

e No usar el certificado del Esquema para fines diferentes que no sean los derivados de la
realizacion de actividades dentro del alcance de la certificacidon concedida.

e No usar la marca del Esquema.

e No realizar acciones lesivas, de cualquier naturaleza, ni dafar la imagen y/o los
intereses de las personas, empresas, entidades y clientes, incluso potenciales,
interesados en la prestacion profesional, ni tampoco la de la AEPD o las entidades de
certificacién.

e No tomar parte en practicas fraudulentas relativas a la sustraccion y/o divulgacion del
material del examen.

e Mantener un registro de reclamaciones recibidas en relacion con el alcance de la
certificacién obtenida.
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e Devolver el certificado en caso de retirada de la certificacion.

El incumplimiento de las obligaciones descritas podra suponer el inicio del proceso de suspension
o retirada del certificado.

6.9. INFORMACION SOBRE PERSONAS CERTIFICADAS.

Las EC mantendran un registro actualizado de las personas certificadas. Este listado contendra:
nombre y apellidos, nimero de certificado, fecha de concesion, fecha de caducidad y estado del
certificado (concedido, suspendido, retirado, renovado).

Las EC publicaran en su web la informacion contenida en dicho registro, y la comunicaran a la
AEPD por el mecanismo que esta designe. Por otra parte, la AEPD publicard en su web dicha
informacidn asi como la entidad que ha emitido la certificacion.

Las EC son las responsables de mantener actualizada dicha informacion.

7. GESTION DE QUEJAS Y RECLAMACIONES SOBRE EL ESQUEMA

7.1. AMBITO DE APLICACION.

Podran ser objeto de queja o reclamacion cualesquiera actuaciones contrarias al Esquema
realizadas por los Agentes y por las personas certificadas con arreglo al mismo. Seran objeto de
especial atencidn las conductas de los Delegados de Proteccién de Datos certificados que resulten
contrarias al Cédigo Etico del Esquema.

7.2. ORGANOS COMPETENTES.

Son 6rganos competentes para conocer y, en su caso, resolver las quejas o reclamaciones que se
presenten sobre el Esquema, y por este orden:

0 Las Entidades de Certificacién (EC).
0 La Entidad Nacional de Acreditacion (ENAC).
O La Agencia Espafiola de Proteccidén de Datos (AEPD).

Cualquier queja o reclamacion sobre la actuacién de uno de los Agentes del Esquema debera ser
presentada en primer lugar al Agente correspondiente que haya realizado la declaracién publica
gue sea objeto de reclamacién, antes de dirigirla a la AEPD.

Si la reclamacion es relativa a un programa de formacién reconocido por una EC, la citada queja o
reclamacion deberd ser gestionada por ésta de acuerdo a lo requerido por la norma UNE-EN
ISO/IEC 17024.
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Si la reclamacién, bien a la AEPD, bien a ENAC o a una EC acreditada, por parte de un tercero, se
refiere a la actuacién o desempefio de una persona certificada en el Esquema, deberd ser
reenviada al resto de agentes y gestionada en primera instancia por la EC acreditada que la haya
certificado. Las responsabilidades dependeran del contenido de dicha reclamacién.

Si la reclamacion es relativa a la actuacion de la EC, la citada queja o reclamacion debera ser
gestionada por ésta de acuerdo a lo requerido por la norma UNE-EN ISO/IEC 17024.

El tratamiento dado a las mismas, asi como su resolucién, seran verificadas por ENAC como parte
de su evaluacion.

Si la reclamacidn esta relacionada con la acreditacion concedida, deberd ser gestionada por ENAC,
qguien ademds deberd tramitar aquellas reclamaciones o quejas que procedan de reclamantes
insatisfechos con la respuesta dada, en primera instancia, por una EC acreditada.

La AEPD sélo podra intervenir en la gestion y tratamiento de cualquier reclamacion o queja
recibida en relacion con el funcionamiento del Esquema, si previamente ha sido tratada por las
instancias anteriores.

Cualquier reclamacidon que se dirija a la AEPD acerca del Esquema debera ser comunicada
formalmente por escrito identificando que se trata de una reclamacion o queja y que previamente
se ha intentado su resolucién con la instancia anterior (EC o ENAC). La AEPD adoptara la resolucién
correspondiente una vez oido al Comité del Esquema. La AEPD notificara al reclamante la decisidon
tomada al respecto.

7.3. PROCEDIMIENTO DE QUEJAS Y RECLAMACIONES.

El proceso para el tratamiento y resolucion de las quejas o reclamaciones sera el establecido por la
correspondiente EC conforme a la norma UNE-EN ISO/IEC 17024, que en todo caso debera estar
disponible al publico.

El procedimiento para la gestién de las quejas o reclamaciones sobre el Esquema, debera seguir, al
menos, los siguientes tramites:

a) Estudio y evaluacion de la queja o apelacion, y, en su caso, peticion de evidencias.

b) Comunicacién a las partes interesadas y/o afectadas por cada proceso de apelacion y
reclamacion sobre la situacién puesta de manifiesto contemplando un plazo maximo de
30 dias para la presentacion de alegaciones.

c) Analisis y evaluacion de las evidencias aportadas y las alegaciones presentadas por las
partes interesadas.

d) Deliberaciény toma de decisidn final al respecto.
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e) Comunicacion de la resolucidn a las partes.

Para el adecuado desarrollo del presente procedimiento, la persona certificada esta obligada a:

a) Colaborar plenamente con cualquier investigacion formal abierta para resolver casos
especificos de reclamacién y/o quejas.

b) Mantener un registro de todas las reclamaciones presentadas contra él, por la actividad
desarrollada en el ambito de validez de la certificaciéon y permitir a la EC el acceso a
estos registros. A tales efectos, en el plazo de diez dias desde la recepcién de la
reclamacion, debera enviar una comunicacion escrita y copia de la reclamacién a la EC.

c) Proporcionar a los clientes un formulario para rellenar en caso de cualquier queja
relacionada con los servicios prestados, que se remitira tanto a la persona certificada y
Organizacion afectada por la queja, como a la EC.

Si la queja o reclamacidn diera lugar a la apertura de una actividad de investigacion sobre una
persona certificada, cuya resolucién pudiera implicar la suspensién temporal o la retirada o
pérdida de la certificacion obtenida, se estard a lo dispuesto en el apartado 6.7 del presente
Esquema.

8. SEGUIMIENTO Y SUPERVISION DEL ESQUEMA

A efectos de garantizar los necesarios estandares de calidad y rigor en el cumplimiento del
Esquema por los correspondientes Agentes, se constituye un Comité de Seguimiento integrado
por miembros de la Agencia Espafiola de Proteccion de Datos y de la Entidad Nacional de
Acreditacién para realizar el seguimiento y control del funcionamiento del mismo, especialmente
durante las primeras etapas de su aplicacion.
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ANEXOS

Anexo l. Condiciones para la justificacion de los prerrequisitos y del proceso de reconocimiento
de los programas de formacion.

Anexo Il. Marca del Esquema.
0 Anexo Il.A. Normas de uso de la Marca del Esquema.
0 Anexo II.B. Modelo de contrato de uso de la Marca del Esquema entre la AEPD y los Agentes
del Esquema.
Anexo lll. Cédigo Etico.
Anexo IV. Programa (temario) del Esquema.

Anexo V. Procedimiento de seleccion y designacion de evaluadores.

Anexo VI. Modelo de documento justificativo de la certificacion

ESQUEMA AEPD-DPD. 21



ESQUEMA DE CERTIFICACION DE DELEGADOS DE PROTECCION DE DATOS (ESQUEMA AEPD-DPD).

ANEXO |

CONDICIONES PARA LA JUSTIFICACION DE LOS PRERREQUISITOS Y DEL
PROCESO DE RECONOCIMIENTO DE LOS PROGRAMAS DE FORMACION

.- CONDICIONES PARA LA JUSTIFICACION DE LOS PRERREQUISITOS.

Las personas candidatas a concurrir en los procesos de certificacion como DPD deberan acreditar
los requisitos de formacidn y experiencia profesional en los siguientes términos:

A. FORMACION.

Aportar certificado de haber recibido una formacion minima reconocida, en relacién con las
materias objeto del programa del Esquema, en el que conste:

- Laformacién recibida (60, 100 o 180 horas).

- Ladistribucidn de las horas de formacién del programa conforme al porcentaje establecido
para cada uno de los dominios del programa del Esquema. Un programa de formacion
puede estar formado por varios cursos.

0 Parala formacion de 60 horas la distribucidn sera la siguiente:

= Dominio 1 - 30 horas, Dominio 2 — 18 horas, Dominio 3 — 12 horas
0 Parala formacién de 100 horas la distribucion sera la siguiente:

=  Dominio 1 - 50 horas, Dominio 2 — 30 horas, Dominio 3 — 20 horas
O Parala formacion de 180 horas la distribucion sera la siguiente:

=  Dominio 1 - 90 horas, Dominio 2 — 54 horas, Dominio 3 — 36 horas

Para la formacién expresada en créditos ECTS o LRU? (referida a formacidn universitaria, incluso
con practicas o trabajo fin de carrera) se considera que 1 ECTS son 25 horas y 1 LRU son 10 horas.

En el computo de horas para la justificacion de la formacion adquirida respecto de los dominios 2 y
3, sera valorable aquella que se haya obtenido antes o después de la publicacion del RGPD. Por
tanto, el candidato no necesita cursar un programa de formacién completo de 60, 100 o 180 tan
solo aquella materia que necesite para cumplimentar las horas de formacion requeridas siguiendo
los criterios del Esquema.

EXPERIENCIA LABORAL O PROFESIONAL.

! créditos segun el Sistema Europeo de Transferencia de Créditos.
? Créditos segun la Ley de Reforma Universitaria de 1983.
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Justificar una experiencia laboral o profesional de dos, tres o cinco afios en proyectos y/o
actividades y tareas relacionadas con las funciones del DPD en materia de proteccion de datos,
(obtenida antes o después de la publicacién del RGPD). Para ello deberd aportarse evidencia
objetiva de la experiencia general y especifica mediante declaracion del empleador o cliente,
contrato de trabajo, etc.

Se valorara especialmente la experiencia en el tratamiento de datos personales de alto riesgo con
el doble de tiempo que los afios de experiencia en el tratamiento de datos personales de riesgo no
alto.

En el caso de que la experiencia no sea de un afio completo, se valorara la experiencia que iguale o
supere los seis meses y se valorara como la mitad de la puntuacion anual.

Sélo en caso de no alcanzar la experiencia requerida se podra convalidar hasta un afio de
experiencia mediante convalidacion de méritos adicionales, es decir, hasta 60 puntos.

Como experiencia laboral se considerara también la formacién impartida y en concreto, se
valorard como el doble de horas de la formacion recibida.

Para la formacion impartida en una materia especifica solo se considerara aceptada una de las
ediciones impartidas, en caso de haber mds de una con el mismo titulo y temario.

Para la valoracion de la experiencia se aplicard el baremo de la tabla 1.

Tabla 1
.. o Puntuacién de afio Minimo puntuacién de afios
Formacion Experiencia . o
experiencia de experiencia
- 5 aflos 60 ptos. 300 ptos.

N 60 ptos.

60 horas 3 afios 180 ptos.
N 60 ptos.

100 horas 2 afios 120 ptos.

180 horas -
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B. CONVALIDACION DE MERITOS ADICIONALES

Si se alcanza la puntuacién requerida por los prerrequisitos de experiencia profesional, no serd
necesario valorar ningin mérito adicional. Sélo en el caso en que no se supere la puntuacion
minima requerida por falta de afios de experiencia se utilizard la siguiente tabla de méritos para

complementar la puntuacién.

No se evaluaran como méritos aspectos considerados ya como prerrequisitos.

Para la valoracion de los méritos adicionales se aplicara el baremo de la tabla 2.

Tabla 2
B Puntuacion L. Puntos B
Categoria L. Meérito .3 Max.
Maxima unitarios
30 Grado, diplomatura o ingenieria técnica 6 12
Formacioén universitaria Postgrado o Master titulo propio 6 12
especifica o complementaria
en proteccién de datos o Posgrado oficial 8 16
privacidad, segun EEES.”
Master oficial 10 20
Doctorado 9 9
50 Asistencia a cursos, seminarios, eventos, actos o | 1 25
congresos  organizados o  expresamente
reconocidos por Autoridades o Entidades de
Certificacién de Proteccion de Datos (minimo 1
créditoo 10 h.)
Formacién especifica o
p. Asistencia a cursos o seminarios no universitarios | 0,20 10
complementaria, en . o .
o organizados por organizaciones profesionales
proteccion de datos o L L
o (minimo 2 créditos 0 20 h.)
privacidad.
Asistencia a cursos o seminarios universitarios | 0,50 10
(minimo 2 créditos 0 20 h.)
Asistencia a eventos, actos o congresos propios | 0,50 5
de la especialidad que deberan sumar al menos
20 h. al afio.
Trabajo fin de curso en 5 Superacién de trabajo fin de curso con una | 1 5
temas de proteccion de dedicacién de al menos 40 horas.
datos o privacidad.

Atribuibles a cada mérito individualmente considerado. En casos especificos como la asistencia a eventos se considerara que se

alcanza una unidad cuando se acredite el total de horas minimo reconocido.

4 Segun EEES: Espacio Europeo de Educacion Superior.
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Practicas en empresas en 5 Realizacion de practicas en empresas con una | 1 5
temas de proteccion de dedicacién de al menos 40 horas.
datos o privacidad.
30 Docencia en titulaciones universitarias (por cada | 0,5 10
10 h.)
Profesor en cursos/seminarios de nivel basico | 0,2 5
Actividad docente (por cada 20 h.)
relacionada con la materia
de proteccion de datos o Profesor cursos y seminarios de especializacién
privacidad. (por cada 10 h.)
Profesor en cursos de Entidades de Certificacion | 0,5 10
(por cada 10 h.)
Conferenciante, ponente o comunicante en | 0,1 5
congresos (por evento)
20 Autoria o coautoria de libros 2,5 8
Autoria o coautoria de capitulos de libro, actas | 0,5 5
oficiales de congresos y equivalentes.
Actividad investigadora y
publicaciones en temas de Autoria o coautoria de articulos en revistas y | 0,25 5
proteccion de datos o publicaciones especializadas.
privacidad.
Autoria o coautoria de aportaciones en medios | 0,10 2
de comunicacion y blogs.
Premios de proteccién de 10 Premios y reconocimientos profesionales o | 5 10
datos o privacidad. similar.
Certificaciones en materias 10 ACP-DPO de APEP, CDPP de ISMS FORUMS, 5 10
de proteccién de datos o ECPC-B DPO de Universidad de Maastricht, DPO
privacidad (en vigor). de EIPA (European Institute of Public
Administration) o similar.
Otras certificaciones en 10 ACP-B/ACP-CL/ACP-CT/ACP-AL/ACP-AT de APEP, | 2 10
materias relacionadas (en CDPP de ISMS FORUMG, CISA/CISM/CRISC de
vigor). ISACA, CISSP de Certified Information Systems
Security Professional (ISC)Z, CIPP/CIPT de IAPP
(International Association of Privacy
Professionals), Auditor ISO 27001 o similar.

Il.- PROCESO DE RECONOCIMIENTO DE LOS PROGRAMAS DE FORMACION.

Las EC reconoceran los programas de formacién de las EF conforme a los siguientes requisitos:

- Duracioén (60, 100 o 180 horas).

> Nuevo CDPP desde diciembre de 2016.
® CDPP anterior a diciembre de 2016.
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- Materia impartida de acuerdo con el programa definido en el Esquema.

- Meétodo de validacion mediante la superacién de un examen (no basta con justificar la
asistencia a la formacion).

- Metodologia didactica que incluya imparticion de conocimientos tedricos, realizacion de
ejercicios practicos y desarrollo de ejercicios colaborativos con un resultado y valor
expositivo (trabajos en grupo que incluyan exposiciones y debates, ya sean presenciales
y/o telepresenciales).

A estos efectos, las personas que impartan la formacion deberan ser profesionales independientes
del esquema con conocimientos y experiencia profesional equivalente o superior a la exigida al
candidato a certificar y con capacidad de valorar la capacitacion de los alumnos.

La distribucion de las horas de los programas de formacidon debera ajustarse a los siguientes
criterios:

- Parala formacién de 60 horas:
0 Dominio 1-30 horas.
O Dominio 2 —18 horas.
O Dominio 3—-12 horas

- Paralaformacion de 100 horas:
0 Dominio 1-50 horas.
0 Dominio 2 -30 horas.
O Dominio 3 —20 horas.

- Paralaformacion de 180 horas:
O Dominio 1-90 horas.
O Dominio 2 —54 horas.
O Dominio 3 -36 horas.

Para la formacién expresada en créditos ECTS’ o LRU® (referida a formacidn universitaria, incluso

con practicas o trabajo fin de carrera) se considera que 1 ECTS son 25 horas y 1 LRU son 10 horas.

El reconocimiento de un programa de formacién por parte de una EC tendra validez para las
restantes EC al objeto de que un candidato pueda acreditar su formacion como prerrequisito para
poder acceder al examen en cualquier EC.

7 créditos segun el Sistema Europeo de Transferencia de Créditos.
8 Créditos segun la Ley de Reforma Universitaria de 1983.
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Por tanto, la Entidad de Formacion, una vez reconocidos sus programas de formacién por una EC
no necesitard el reconocimiento de otras Entidades de Certificacion.

Las EC emitiran a la EF un certificado de reconocimiento de formacion en el que conste:

- Nombre de la Entidad de Certificacién.

- Nombre de la Entidad de Formacion con identificacion de su pagina web.

- Nombre del programa reconocido.

- Fecha del reconocimiento.

- Reconocimiento provisional o definitivo.

- Duracioén (60, 100 o 180 horas) y criterios de superaciéon del mismo.

- Materia impartida y distribucion de horas por cada uno de los tres dominios del temario.
- Formato del programa (on line o presencial).

El certificado de reconocimiento incluira la siguiente clausula:

«El reconocimiento mantendrd su vigencia mientras no sean modificados los requisitos
verificados para su obtencién de conformidad con el Esquema AEPD-DPD en su version
vigente (programa, distribucién por dominio, metodologia docente y método de validacién)
o las modificaciones del propio esquema que le pudieran afectar.»

Las EC publicaran en su pagina web la siguiente informacion sobre los programas de formacion
reconocidos y aquellos que hubieran perdido su vigencia:

- Nombre de la Entidad de Formacidn con identificacion de su pagina web.

- Nombre del programa reconocido.

- Fecha del reconocimiento.

- Reconocimiento provisional o definitivo.

- Duracioén (60, 100 o 180 horas) y criterios de superacion del mismo.

- Materia impartida y distribucion de horas por cada uno de los tres dominios del temario.
- Formato del programa (on line o presencial).

- Ensucaso, fecha y motivos de la pérdida de vigencia del reconocimiento.

Las EC vigilaran que los procesos de formacion se desarrollen de acuerdo a la actividad de
formacion reconocida, que los mismos sean publicitados con transparencia y que en ningun caso
se produzca un uso inadecuado de la marca y los logos de las entidades que participan en el
esquema.

A su vez, las EC remitirdan dicha informacidon a la AEPD, por el método que ésta designe, que
también la publicara en su pagina web, incluyendo la identificacion de la EC que ha realizado el
reconocimiento. Las EC son las responsables de mantener los listados actualizados.
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La AEPD se reserva el derecho de solicitar en cualquier momento a las EF la entrega de su
programa de formacién para su verificacion y, en caso de no estar conforme con el Esquema,
podra revocarlo de forma motivada. Asimismo, podrd hacer las pruebas pertinentes para
comprobar la rigurosidad de la formacién impartida y de las pruebas realizadas a sus alumnos para
superar la formacion.

Las EF emitiran a los alumnos de sus programas de formacidn, un certificado en el que conste:

- Nombre de la Entidad de Formacion.

- Nombre del programa reconocido.

- Fecha de realizacién del mismo.

- Duracion y criterios de superacién del mismo.

- Materia impartida y distribucion de horas por cada uno de los tres dominios del temario.
- Formato del programa (on line o presencial)
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ANEXO II.LA
NORMAS DE USO DE LA MARCA DEL ESQUEMA
1. LA MARCA DEL ESQUEMA.

Al objeto de que el mercado sea capaz de identificar la certificacién de personas como “Delegado
de Protecciéon de Datos” (DPD) que impulsa la AEPD, se crea la Marca del Esquema AEPD-DPD.

La Marca del Esquema es el simbolo usado por los Agentes del esquema de certificacion para
hacer publico este hecho.

La Marca del Esquema se utilizard exclusivamente por la AEPD, las entidades de certificacion
acreditadas, ENAC Yy las agencias/academias de formacion reconocidas.

El disefio y las caracteristicas que conforman la Marca del Esquema se especifican en el Anexo del
presente documento.

2. USOS.

La Marca del Esquema se utilizara exclusivamente para indicar que el agente en cuestion esta
autorizado por la AEPD como agente involucrado en el desarrollo del esquema.

No podrd ser usada por personas distintas de los agentes de este Esquema segln se recoge en el
apartado 2 de este Esquema.

Tampoco podra ser empleada por ningln agente durante el periodo en el que dure su autorizacion
provisional y hasta tanto no obtenga la correspondiente acreditacion por ENAC.

3. REGLAS DE USO.
Seran condiciones de uso de la Marca del Esquema, las siguientes:

a) Sdlo podra ser utilizada por los agentes del Esquema a los que se refiere el punto 2 de este
Esquema una vez hayan sido expresamente autorizados con caracter definitivo por la
AEPD.

b) Se usara siempre claramente asociada al nombre o logotipo del agente autorizado.

c) El agente podrd emplearla en documentos o soportes de tipo publicitario (folletos, paginas
web, etc.), de forma que quede clara su vinculacidon Unicamente con el servicio de
certificacion de personas como “Delegado de Proteccion de Datos” de la AEPD, y no con
cualquier otro servicio similar que se oferte al mercado.
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d) No estd permitido el uso de la Marca del Esquema en cualquiera de sus formas (por ej., en
las tarjetas de visita), por parte de personas integrantes, trabajadores o colaboradores de
cualquiera de los agentes autorizados, incluidas aquellas de la AEPD o vocales del Comité
del esquema.

e) El agente debe dejar de emplear la Marca del Esquema en el caso de una suspensién de la
autorizacion durante el periodo de la misma, asi como de forma permanente cuando haya
perdido su condicion de autorizado, ya sea debido a una baja voluntaria, a la retirada de la
acreditacion ENAC (en el caso de las entidades de certificacién) o a otro motivo.
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ANEXO

Marca a determinar por la Agencia posteriormente.
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ANEXO II.B
MODELO DE CONTRATO DE USO DE LA MARCA DEL ESQUEMA ENTRE LA AEPD Y LOS
AGENTES DEL ESQUEMA

CLAUSULA PRIMERA. LA MARCA DEL ESQUEMA.

Al objeto de que el mercado sea capaz de identificar la certificacién de personas como “Delegado de
Proteccion de Datos” (DPD) que impulsa el Esquema de la AEPD, se crea la Marca del Esquema, que sera
el simbolo usado por los Agentes del Esquema de Certificacion AEPD-DPD para hacer publico este
hecho.

Esta marca se utilizara exclusivamente por la AEPD, las Entidades de Certificacion acreditadas, ENAC vy,
en su caso, las Entidades de Formacién reconocidas.

El disefio y las caracteristicas de la Marca del Esquema son las establecidas en el Anexo de las Normas
de Uso de la Marca del Esquema AEPD-DPD.

CLAUSULA SEGUNDA. USOS.

La Marca del Esquema se utilizara exclusivamente para indicar que el agente en cuestidn esta
autorizado por la AEPD como agente involucrado en el desarrollo del Esquema.

No podra ser usada por personas distintas de los agentes del Esquema que se relacionan en el apartado
2 del mismo.

CLAUSULA TERCERA. REGLAS DE USO.
El uso de la Marca del Esquema se sujetara a las siguientes reglas:

a) Solo podra ser utilizada por los agentes a posteriori de haber sido expresamente autorizados
por AEPD para ello, en relacién con la certificacién de “Delegado de Proteccién de Datos”.

b) Se usara siempre claramente asociada al nombre o logotipo del agente autorizado.

c) El Agente podra emplear la Marca del Esquema en documentos o soportes de tipo
publicitario (folletos, paginas web, etc.), de forma que quede clara su vinculacién Unicamente
con el servicio de certificacion de personas como “Delegado de Proteccidon de Datos” de la
AEPD y no con cualquier otro servicio similar que se oferte al mercado.
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d) El Agente debe dejar de emplear la Marca del Esquema en el caso de una suspension de la
autorizacion durante el periodo de la misma, asi como de forma permanente cuando haya
perdido su condicidn de autorizado, ya sea debido a una baja voluntaria, a la retirada de la
acreditacion ENAC (en el caso de las entidades de certificacion) o a otro motivo.

e) No estd autorizado el uso de la Marca del Esquema en cualquiera de sus formas (por
ejemplo, en las tarjetas de visita), por parte de personas integrantes, trabajadores o
colaboradores de cualquiera de los Agentes autorizados, incluidas aquellas de la AEPD o
vocales del Comité del Esquema.
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ANEXO I
CODIGO ETICO DE LAS PERSONAS CERTIFICADAS COMO DELEGADOS DE
PROTECCION DE DATOS CONFORME AL ESQUEMA DE LA AGENCIA ESPANOLA DE
PROTECCION DE DATOS

PREAMBULO

El presente Cddigo constituye una declaracidon expresa de los valores, principios y normas que
deben guiar la conducta de las personas certificadas como Delegados de Proteccién de Datos
(DPD) conforme al Esquema de Certificacion de la Agencia Espafiola de Proteccién de Datos
(AEPD), en el ejercicio de sus funciones o tareas, y en sus relaciones con otros empleados, como
con clientes, proveedores, instituciones publicas y privadas, colaboradores externos y la sociedad
en general.

El Cédigo Etico recoge, por tanto, un conjunto de compromisos de integridad, imparcialidad,
legalidad, confidencialidad y transparencia que habran de suscribir ineludiblemente, asi como
conocer y difundir, quienes pretendan desarrollar su actividad profesional como Delegados de
Proteccién de Datos certificados con arreglo al Esquema de la AEPD.

De este modo, a través del presente Cddigo, se persigue prevenir la comision de
comportamientos contrarios a los criterios contenidos en el mismo, al tiempo que se disefan
mecanismos de seguimiento y control que garanticen su integro cumplimiento por parte de todas
aquellas personas que desempefien su labor profesional como DPD certificados por el Esquema de
la AEPD.

Los criterios de conducta recogidos en éste Cdédigo no pretenden contemplar la totalidad de
situaciones o circunstancias con las que los mencionados profesionales se pueden encontrar, sino
establecer unas pautas generales de conducta que les orienten en su forma de actuar durante el
desempefio de su actividad profesional.

ARTICULO I. AMBITO DE APLICACION.

Los principios, valores y criterios contenidos en el presente Cddigo Etico son de obligado
cumplimiento para los Delegados de Proteccién de Datos certificados por los organismos de
certificacién acreditados por la Empresa Nacional de Acreditaciéon (ENAC) con arreglo al Esquema
de la AEPD.

ARTICULO II. PRINCIPIOS GENERALES.
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Los DPD certificados en su actividad profesional conforme al esquema de la AEPD llevaran a cabo
todas sus actuaciones con sujecion a los siguientes principios:

= Legalidad e integridad, cumpliendo estrictamente con la legalidad vigente, en particular la
referida a la prestacidon del servicio, al objeto de evitar que se lleve a cabo cualquier
actividad ilicita.

* Profesionalidad, desarrollando sus funciones con la debida diligencia y rigor profesional, y
manteniendo permanentemente actualizada su capacidad profesional y su formacion
personal; debiendo comportarse ante las personas, empresas, entidades y clientes de
modo escrupulosamente leal e independiente de las limitaciones de cualquiera naturaleza
gue pueda influir su propia labor y la del personal del que, eventualmente, sea
responsable.

= Responsabilidad en el desarrollo de su actividad profesional y personal, asumiendo sélo
aquellas actividades que razonablemente esperen completar con las habilidades,
conocimiento y competencias necesarias.

= Imparcialidad, actuando con objetividad sin aceptar la influencia de conflictos de interés u
otras circunstancias que pudieran cuestionar la integridad profesional y la de la propia
organizacion a la que pertenece;

= Transparencia, informando a todas las partes interesadas de forma clara, precisa vy
suficiente de todos los aspectos que confluyen en el ejercicio profesional, siempre y
cuando los mismos no estén sujetos al régimen de confidencialidad, en cuyo caso tendran
caracter reservado y no podran ser divulgados;

= Confidencialidad, respetando y guardando la necesaria proteccion y reserva de la
informacién a la que pudiera tener acceso por razén de actividad profesional,
salvaguardando los derechos de todas las partes interesadas a su intimidad. Dicha
informacién no debe ser utilizada para beneficio personal ni revelada a partes
inapropiadas.

ARTICULO IIl. RELACIONES CON EL PERSONAL DE LA ORGANIZACION.

En sus relaciones con el resto de empleados, directivos y colaboradores de la organizacidn, el
Delegado de Proteccion de Datos:

= Deberd tratar de forma justa y respetuosa al resto de empleados o directivos de su
organizacion.
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= Asumira la responsabilidad de su actuacion y la de sus colaboradores, promoviendo su
desarrollo profesional a través de la motivacién, la formacion y la comunicacion. En todo
caso, la relacién con los colaboradores debera estar presidida por el respeto mutuo y la
calidad en la direccidn.

= Deberd rechazar cualquier manifestaciéon de acoso fisico, psicolégico, moral o de abuso de
autoridad, asi como cualquier otra conducta contraria a generar un entorno de trabajo
agradable, saludable y seguro.

= Vigilard que el personal a su cargo no lleve a cabo actividades ilicitas ni conductas
contrarias al presente cddigo ético.

= Proporcionara siempre toda la informacidén necesaria para el adecuado seguimiento de la
actividad, sin ocultar errores o incumplimientos, y procurando subsanar las carencias que
se detecten.

ARTICULO IV. RELACIONES CON COLABORADORES EXTERNOS Y PROVEEDORES.

En sus relaciones con los colaboradores externos y proveedores, el Delegado de Proteccion de
Datos:

= Establecera unas relaciones basadas en la confianza, respeto, transparencia y el beneficio
mutuo.

= Actuara con imparcialidad y objetividad en los procesos de seleccion de este personal,
aplicando criterios de competencia, calidad y coste, evitando en todo momento la colisidn
de intereses. La contratacion de servicios o compra de bienes se debera realizar con total
independencia de decision y al margen de cualquier vinculacidon personal, familiar o
econdmica, que pueda poner en duda los criterios seguidos en la seleccion.

ARTICULO V. RELACIONES CON CLIENTES.
En sus relaciones con los clientes, el Delegado de Proteccion de Datos:

= Dard a conocer el contenido del presente cddigo deontoldgico.

= Actuara de una forma integra y profesional, teniendo como objetivo la consecucién de un
alto nivel de calidad en la prestacién de sus servicios, buscando el desarrollo a largo plazo
de unas relaciones basadas en la confianza y en el respeto mutuo.

= Salvaguardardn siempre la independencia, evitando que su actuacion profesional se vea
influenciada por vinculaciones econdmicas, familiares y de amistad con los clientes, o de
sus relaciones profesionales fuera del espacio como DPD, no debiendo aceptar honorarios,
regalos o favores de cualquier naturaleza de parte de éstos o de sus representantes.
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= No efectuara ni aceptara, directa ni indirectamente, ningin pago o servicio de mas valor
distinto al libremente pactado con su empleador.

= Pondra en conocimiento del cliente cualquier conflicto de interés que pueda existir en su
prestacion profesional relativa a la certificacidon, antes de asumir un encargo profesional.

= No realizard ninguna actividad promocional (publicidad, material informativo, u otro) que
pueda inducir a los clientes a una incorrecta interpretacion del significado de las
certificaciones bajo el Esquema de la AEPD, o a unas expectativas que no respondan a la
situacion real.

= Proporcionara a los clientes un formulario para rellenar en caso de cualquier queja
relacionada con los servicios prestados, que se remitird tanto a la persona certificada u
Organizacion afectada por la queja, como a la Entidad de Certificacion.

ARTICULO VI. COLABORACION CON LAS ENTIDADES DE CERTIFICACION.

Los DPD colaboraran plenamente con cualquier investigacién formal sobre infracciones de este
cadigo iniciada por las Entidades de Certificacion o para resolver casos especificos de reclamacién
y/o quejas.

A tales efectos, deberan mantener un registro de todas las reclamaciones presentadas contra él,
por la actividad desarrollada en el ambito de validez de la certificacion y permitir a la Entidad de
Certificacion el acceso a estos registros. En el plazo de diez dias desde la recepcion de la
reclamacion, deberan enviar una comunicacion escrita y copia de la reclamacion a la Entidad de
Certificacion.

ARTICULO VII. RELACION CON LAS AUTORIDADES Y ADMINISTRACIONES PUBLICAS.

Las relaciones con las instituciones, organismos y administraciones publicas, estatales,
autondmicas y locales, especialmente con la Autoridad de Control, se desarrollaran bajo criterios
de maxima colaboracién y escrupuloso cumplimiento de sus resoluciones. Las comunicaciones,
requerimientos y solicitudes de informacién deberdn ser atendidos con diligencia, en los plazos
establecidos para ello.

ARTICULO VIIl. DESEMPENO DE OTRAS ACTIVIDADES PROFESIONALES.

Los DPD no realizaran actividades competitivas directas o indirectas contra la AEPD y/o la Entidad
de Certificacion.

A tales efectos, comunicardn a su organizacion el ejercicio de cualquier otra actividad laboral,
profesional o empresarial, remunerada o no, que tenga lugar dentro o fuera del horario de
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trabajo, o su participacion significativa como socio en sociedades o negocios privados, a efectos de
evaluar si resultan compatibles con el desarrollo de su actividad o con los fines u objetivos propios
de la organizacion.

ARTICULO IX. ACEPTACION E INTERPRETACION DEL CODIGO ETICO.

Los sujetos incluidos en el ambito de aplicaciéon de este Cddigo tienen el deber de conocerlo y
cumplirlo, por lo que deben conocer su contenido y haberlo rubricado. El Esquema de la AEPD
exige a los DPD un alto nivel de compromiso en el cumplimiento de este Cédigo Etico.

Cualquier duda que pueda surgir sobre la interpretaciéon o aplicacidon del presente documento
deberd consultarse con la Entidad de Certificacién, quien tiene la obligacién de fomentar el
conocimiento y cumplimiento del Codigo e interpretarlo en caso de duda.

ARTICULO X. INCUMPLIMIENTO DEL CODIGO ETICO.

El incumplimiento de alguno de los principios, valores y criterios contenidos en este Cédigo puede
acarrear una investigacion de la conducta del titular de la certificacidon y, en ultima instancia,
medidas disciplinarias por parte del correspondiente organismo de certificaciéon que pueden
suponer la suspension o retirada de la certificacion.
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ANEXO IV
PROGRAMA/TEMARIO DEL ESQUEMA

CONTENIDO

1. Dominio 1. NORMATIVA GENERAL DE PROTECCION DE DATOS.
(Porcentaje temario: 50%)

1.1. Contexto normativo.

1.1.1. Privacidad y proteccién de datos en el panorama internacional.
1.1.2. La proteccién de datos en Europa.

1.1.3. La proteccién de datos en Espafia.

1.1.4. Estandaresy buenas practicas.

1.2. El Reglamento Europeo de Proteccidn de datos y actualizaciéon de LOPD. Fundamentos.

1.2.1. Ambito de aplicacion.
1.2.2. Definiciones.
1.2.3. Sujetos obligados.

1.3. El Reglamento Europeo de Proteccion de datos y actualizacion de LOPD. Principios

1.3.1. El binomio derecho/deber en la protecciéon de datos.
1.3.2. Licitud del tratamiento

1.3.3. Lealtad y transparencia

1.3.4. Limitacién de la finalidad

1.3.5. Minimizacion de datos

1.3.6. Exactitud

1.4. El Reglamento Europeo de Proteccidn de datos y actualizaciéon de LOPD. Legitimacién

1.4.1. El consentimiento: otorgamiento y revocacion.

1.4.2. El consentimiento informado: finalidad, transparencia, conservacion, informacién y
deber de comunicacién al interesado.

1.4.3. Consentimiento de los nifios.

1.4.4. Categorias especiales de datos.

1.4.5. Datos relativos a infracciones y condenas penales.

1.4.6. Tratamiento que no requiere identificacién.

1.4.7. Bases juridicas distintas del consentimiento.

1.5. Derechos de los individuos.

1.5.1. Transparencia e informacion

1.5.2. Acceso, rectificacion, supresion (olvido).
1.5.3. Oposicion

1.5.4. Decisiones individuales automatizadas.
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1.5.5. Portabilidad.
1.5.6. Limitacion del tratamiento.
1.5.7. Excepciones a los derechos.

1.6. El Reglamento Europeo de Proteccion de datos y actualizacion de LOPD. Medidas de
cumplimiento.

1.6.1. Las politicas de proteccién de datos.

1.6.2. Posicion juridica de los intervinientes. Responsables, co-responsables, encargados,
subencargado del tratamiento y sus representantes. Relaciones entre ellos vy
formalizacion.

1.6.3. El registro de actividades de tratamiento: identificacion vy clasificacion del tratamiento
de datos.

1.7. El Reglamento Europeo de Proteccion de datos y actualizacion de LOPD.
Responsabilidad proactiva.

1.7.1. Privacidad desde el disefio y por defecto. Principios fundamentales.

1.7.2. Evaluacién de impacto relativa a la proteccion de datos y consulta previa. Los
tratamientos de alto riesgo.

1.7.3. Seguridad de los datos personales. Seguridad técnica y organizativa.

1.7.4. Las violaciones de la seguridad. Notificacidn de violaciones de seguridad.

1.7.5. El Delegado de Proteccién de Datos (DPD). Marco normativo.

1.7.6. Cddigos de conducta y certificaciones.

1.8. El Reglamento Europeo de Proteccién de datos. Delegados de Proteccién de Datos
(DPD, DPO o Data Privacy Officer).

1.8.1. Designacién. Proceso de toma de decision. Formalidades en el nombramiento,
renovacion y cese. Analisis de conflicto de intereses.

1.8.2. Obligaciones y responsabilidades. Independencia. Identificacion y reporte a direccion.

1.8.3. Procedimientos. Colaboracidn, autorizaciones previas, relacién con los interesados y
gestion de reclamaciones.

1.8.4. Comunicacidn con la autoridad de proteccién de datos.

1.8.5. Competencia profesional. Negociacién. Comunicacién. Presupuestos.

1.8.6. Formacion.

1.8.7. Habilidades personales, trabajo en equipo, liderazgo, gestidn de equipos.

1.9. El Reglamento Europeo de Proteccidn de datos y actualizacion de LOPD. Transferencias
internacionales de datos

1.9.1. Elsistema de decisiones de adecuacion.

1.9.2. Transferencias mediante garantias adecuadas.
1.9.3. Normas Corporativas Vinculantes

1.9.4. Excepciones.

1.9.5. Autorizacion de la autoridad de control.

1.9.6. Suspension temporal

1.9.7. Clausulas contractuales
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1.10. El Reglamento Europeo de Proteccion de datos y actualizacion de LOPD. Las
Autoridades de Control.

1.10.1. Autoridades de Control.

1.10.2. Potestades.

1.10.3. Régimen sancionador.

1.10.4. Comité Europeo de Proteccidn de Datos.
1.10.5. Procedimientos seguidos por la AEPD.
1.10.6. La tutela jurisdiccional.

1.10.7. El derecho de indemnizacién.

1.11. Directrices de interpretacién del RGPD.

1.11.1. Guias del GT art. 29.
1.11.2. Opiniones del Comité Europeo de Proteccion de Datos
1.11.3. Criterios de 6rganos jurisdiccionales.

1.12. Normativas sectoriales afectadas por la proteccion de datos.

1.12.1. Sanitaria, Farmacéutica, Investigacion.
1.12.2. Proteccion de los menores

1.12.3. Solvencia Patrimonial

1.12.4. Telecomunicaciones

1.12.5. Videovigilancia

1.12.6. Seguros

1.12.7. Publicidad, etc.

1.13. Normativa espafiola con implicaciones en proteccién de datos.

1.13.1. LSSI, Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informacion y de
comercio electrénico

1.13.2. LGT, Ley 9/2014, de 9 de mayo, General de Telecomunicaciones

1.13.3. Ley firma-e, Ley 59/2003, de 19 de diciembre, de firma electrdnica

1.14. Normativa europea con implicaciones en proteccion de datos.

1.14.1. Directiva e-Privacy: Directiva 2002/58/CE del Parlamento Europeo y del Consejo de 12
de julio de 2002, relativa al tratamiento de los datos personales y a la proteccion de la
intimidad en el sector de las comunicaciones electrénicas (Directiva sobre privacidad y
las comunicaciones electréonicas) o Reglamento e-Privacy cuando se apruebe.

1.14.2. Directiva 2009/136/CE del Parlamento Europeo y del Consejo, de 25 de noviembre de
2009, por la que se modifican la Directiva 2002/22/CE relativa al servicio universal y los
derechos de los usuarios en relacidén con las redes y los servicios de comunicaciones
electronicas, la Directiva 2002/58/CE relativa al tratamiento de los datos personalesy a
la proteccién de la intimidad en el sector de las comunicaciones electrénicas y el
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Reglamento (CE) n2 2006/2004 sobre la cooperacién en materia de proteccion de los
consumidores.

1.14.3. Directiva (UE) 2016/680 del Parlamento Europeo y del Consejo de 27 de abril de 2016
relativa a la proteccion de las personas fisicas en lo que respecta al tratamiento de
datos personales por parte de las autoridades competentes para fines de prevencion,
investigacion, deteccién o enjuiciamiento de infracciones penales o de ejecucion de
sanciones penales, y a la libre circulacidn de dichos datos y por la que se deroga la
Decisién Marco 2008/977/JAl del Consejo.
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2. Dominio 2. RESPONSABILIDAD ACTIVA.
(Porcentaje temario: 30%)

2.1. Andlisis y gestidon de riesgos de los tratamientos de datos personales.

2.1.1. Introduccion. Marco general de la evaluacidn y gestion de riesgos. Conceptos
generales.

2.1.2. Evaluaciéon de riesgos. Inventario y valoracion de activos. Inventario y valoracion
amenazas. Salvaguardas existentes y valoracion de su proteccion. Riesgo resultante.

2.1.3. Gestion de riesgos. Conceptos. Implementacion. Seleccidn y asignaciéon de salvaguardas
a amenazas. Valoracion de la proteccidn. Riesgo residual, riesgo aceptable y riesgo
inasumible.

2.2. Metodologias de andlisis y gestion de riesgos.

2.3. Programa de cumplimiento de Proteccion de Datos y Seguridad en una organizacion.

2.3.1. El Disefio y la implantacion del programa de proteccién de datos en el contexto de la
organizacion.

2.3.2. Objetivos del programa de cumplimiento.

2.3.3. Accountability: La trazabilidad del modelo de cumplimiento.

2.4. Seguridad de la informacion.

2.4.1. Marco normativo. Esquema Nacional de Seguridad y directiva NIS: Directiva (UE)
2016/1148 relativa a las medidas destinadas a garantizar un elevado nivel comun de
seguridad de las redes y sistemas de informacién en la Unién. Ambito de aplicacion,
objetivos, elementos principales, principios basicos y requisitos minimos.

2.4.2. Ciberseguridad y gobierno de la seguridad de la informacion. Generalidades, Mision,
gobierno efectivo de la Seguridad de la Informacion (SlI). Conceptos de SI. Alcance.
Métricas del gobierno de la SI. Estado de la SI. Estrategia de SI.

2.4.3. Puesta en practica de la seguridad de la informacién. Seguridad desde el disefio y por
defecto. El ciclo de vida de los Sistemas de Informacion. Integracion de la seguridad y la
privacidad en el ciclo de vida. El control de calidad de los SI.

2.5. Evaluacion de Impacto de Proteccidon de Datos “EIPD”.

2.5.1. Introduccion y fundamentos de las EIPD: Origen, concepto y caracteristicas de las EIPD.
Alcance y necesidad. Estandares.

2.5.2. Realizaciéon de una evaluacién de impacto. Aspectos preparatorios y organizativos,
analisis de la necesidad de llevar a cabo la evaluacién y consultas previas.
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3. Dominio 3. TECNICAS PARA GARANTIZAR EL CUMPLIMIENTO DE LA
NORMATIVA DE PROTECCION DE DATOS.

(Porcentaje temario: 20%)

3.1. Laauditoria de proteccién de datos.

3.1.1. El proceso de auditoria. Cuestiones generales y aproximacion a la auditoria.
Caracteristicas basicas de la Auditoria.

3.1.2. Elaboracion del informe de auditoria. Aspectos basicos e importancia del informe de
auditoria.

3.1.3. Ejecucidny seguimiento de acciones correctoras.

3.2. Auditoria de Sistemas de Informacién.

3.2.1. La Funcién de la Auditoria en los Sistemas de Informacion. Conceptos basicos.
Estandares y Directrices de Auditoria de SI.

3.2.2. Control interno y mejora continua. Buenas practicas. Integracién de la auditoria de
proteccion de datos en la auditoria de SI.

3.2.3. Planificacién, ejecucion y seguimiento.

3.3. Lagestidon de la seguridad de los tratamientos.

3.3.1. Esquema Nacional de Seguridad, ISO/IEC 27001:2013 (UNE ISO/IEC 27001:2014:
Requisitos de Sistemas de Gestién de Seguridad de la Informacidn, SGSI).
3.3.2. Gestion de la Seguridad de los Activos. Seguridad logica y en los procedimientos.
Seguridad aplicada a las Tl y a la documentacion.
3.3.3. Recuperacion de desastres y Continuidad del Negocio. Proteccion de los activos
técnicos y documentales. Planificacidn y gestién de la Recuperacion del Desastres.

3.4. Otros conocimientos.

3.4.1. Elcloud computing.

3.4.2. Los Smartphones.

3.4.3. Internet de las cosas (loT).

3.4.4. Big datay elaboracion de perfiles.
3.4.5. Redes sociales

3.4.6. Tecnologias de seguimiento de usuario
3.4.7. Blockchain y ultimas tecnologias
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ANEXOV
PROCEDIMIENTO DE SELECCION Y DESIGNACION DE EVALUADORES

Los evaluadores pueden ser personal propio de la entidad o personal subcontratado (auténomos o
por cuenta ajena).

Para cuantas cuestiones puedan surgir respecto al incumplimiento de sus compromisos con
relacion al Esquema, se ajustaran a lo indicado en el contrato.

Este procedimiento define los criterios relativos a los procesos de seleccién y mantenimiento de
las empresas o personas subcontratadas.

1. Registros y procedimientos de trabajo.

Se mantendran archivados los curriculums de todos los evaluadores en los que se conserven los
registros sobre titulacion, formacion y experiencia que demuestren su adecuada competencia
técnica.

Asimismo, se distribuiran de forma controlada a los evaluadores copias de aquellos documentos
del sistema de la calidad que sean de aplicacion a su trabajo, y en especial todos los
procedimientos y formatos aplicables a la actividad de evaluacién.

2. Regquisitos de los evaluadores.
Los evaluadores candidatos deberan cumplir los siguientes requisitos.
a) Titulacién universitaria de grado.

b) Experiencia de al menos cinco afios en el dmbito de proteccién de datos o de la seguridad
de la informacion.

3. Méritos.
Se valoraran los siguientes méritos:
3.1. Méritos preferentes.

1. Titulacion universitaria superior a la de grado: doctorado, posgrado o master en el
ambito de la proteccidn de datos o la seguridad de la informacién.

2. Experiencia docente en titulos relacionados con la proteccién de datos o la seguridad
de la informacion.

3. Estar en posesion durante los Ultimos cinco afios de certificaciones relacionadas con la
proteccion de datos o la seguridad de la informacion.

3.2. Méritos adicionales.

Se valoraran también los siguientes méritos:
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1. Experiencia superior a cinco afios en el ambito de proteccion de datos o seguridad de la
informacién.

2. Participacién en comités nacionales o internacionales de normalizacion relacionados
con proteccion de datos o seguridad de la informacién.

3. Publicacién de articulos relacionados con ambas materias.
4. Incompatibilidades y exclusiones.

Podran ser excluidos parcial o totalmente del proceso de evaluacidon aquellas personas que
pudieran ver comprometida su independencia por cualquier circunstancia profesional, familiar o
personal.

5. Funciones del evaluador.
El evaluador es responsable de:

1. Evaluar de manera imparcial y confidencial la documentacion presentada por los
candidatos y las pruebas a que se sometan. La valoracidn del examen se hara sin
conocer la identidad del candidato.

2. Emitir un informe con el resultado de la evaluacion.
Ademas, le corresponde:

1. Informar a la Entidad de Certificacion de cualquier relacion profesional, familiar o de
otro tipo que pueda afectar a la objetividad e imparcialidad de su labor de evaluacién.

2. Valorar la recusacién motivada de cualquier candidato para su traslado a la Entidad de
Certificacion.

6. Procedimiento de seleccion.

La Entidad de Certificacién evaluara las candidaturas de los evaluadores y resolvera comunicando
su decision al candidato.

7. Comité de seleccion.

La Entidad de Certificacidon creara un dérgano interno sujeto a la normativa interna y del Esquema
para realizar la seleccion de los evaluadores.
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ANEXO VI
CONTENIDO DE LA CERTIFICACION DE CONFORMIDAD CON EL ESQUEMA DE LA
AGENCIA ESPANOLA DE PROTECCION DE DATOS DE DELEGADO DE PROTECCION
DE DATOS

Cada Entidad Certificadora podrd disponer libremente de su propio formato de Certificacion de
Conformidad con el Esquema de la AEPD de Delegado de Proteccién de Datos, que debera
mostrar, al menos, el contenido siguiente:

— Logotipo de la Entidad Certificadora.
— ldentificacién de la Entidad Certificadora.
— Marca del Esquema de Certificacion de Delegados de Proteccion de Datos

— Texto: “Certificado de Conformidad con el Esquema de Certificacion de Delegado de Proteccién
de Datos de la Agencia Espafiola de Proteccion de Datos”.

— Texto: “«Entidad Certificadora» certifica que el candidato resefiado, ha sido evaluado vy
encontrado conforme con las exigencias del Esquema de Certificacion de Delegados de Proteccién
de Datos de la Agencia Espafiola de Proteccién de Datos:”

— «identificar con nombre, apellidos y DNI a la persona objeto de la certificacién».

— Texto: “Numero de certificado: «<numero de certificado»”.

— Texto: “Fecha de certificacién de conformidad inicial: «dia» de «mes» de «afio»’.

— Texto: “Fecha de renovacion de la certificacién de conformidad: «dia» de «mes» de «afio»”.
— Texto: “Fecha de caducidad de la certificacion de conformidad: «dia» de «mes» de «afo»”.
— Texto: “Fecha: «Localidad (la que corresponda)», «dia» de «mes» de «afio»”.

— Firma: Nombre y Apellidos del responsable competente de la Entidad Certificadora.

Los textos que aparecen entre paréntesis angulares se adaptaran a los aspectos concretos de la
certificacién expedida.

A continuacidn se muestra un modelo ilustrativo de la citada Certificacion de conformidad.

Logotipo de la Entidad MARCA DEL ESQUEMA DE

CERTIFICACION DE

Certificadora con marca
de acreditacion DELEGADOS DE

PROTECCION DE DATOS
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Certificacion de Conformidad con el Esquema de la Agencia Espafiola de Proteccion de Datos de
Delegado de Proteccidon de Datos

Entidad Certificadora podra disponer libremente de su propio formato de Certificacion de
Conformidad con el Esquema de la AEPD de Delegado de Proteccion de Datos, que debera
mostrar, al menos, el contenido siguiente:

— Logotipo de la Entidad Certificadora.
— ldentificacién de la Entidad Certificadora.
— Marca del Esquema de Certificacion de Delegados de Proteccion de Datos

— Texto: “Certificado de Conformidad con el Esquema de Certificacion de Delegado de Proteccién
de Datos de la Agencia Espafiola de Proteccién de Datos”.

«Entidad Certificadora» certifica que el candidato resefiado, ha sido evaluado y encontrado
conforme con las exigencias del Esquema de Certificacidon de Delegados de Proteccién de Datos de
la Agencia Espafola de Proteccién de Datos, segun se indica en el correspondiente Informe de
Certificacion de «fecha» para:

«identificar con nombre, apellidos y DNI a la persona objeto de la certificacion».
“Fecha de certificacion de conformidad inicial: «dia» de «mes» de «afio»
“Fecha de renovacién de la certificacién de conformidad: «dia» de «mes» de «afio»”
“Numero de certificado: «nimero de certificado»
“Fecha: «Localidad (la que corresponda)», «dia» de «mes» de «afio»
Firma: «Nombre y Apellidos del responsable competente de la Entidad Certificadora»
Firma del responsable de la Entidad Certificadora
Nombre completo/razén social de la Entidad Certificadora y pagina web.
Direccidn postal/electrénica
Cédigo Postal, Provincia, Pais.
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